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Ihr Partner in Sachen Glasfaser

Einrichtung von WireGuard® in lhrer FRITZ!Box

FRITZ!Box WireGuard® Einrichtung

Um eine WireGuard®-VPN-Verbindung einzurichten, benétigen Sie eine Mdaglichkeit, Ihre FRITZ!Box auch von
auBerhalb Ihres Heimnetzwerks zu erreichen. Wenn Sie keine feste 6ffentliche IP-Adresse bei uns gebucht haben,
andert sich Ihre 6ffentliche IP-Adresse regelmaRig. In solchen Fillen empfiehlt es sich, einen DynDNS-Service
(Dynamic Domain Name System) einzurichten. DynDNS-Dienste ermdglichen es, Ihrer FRITZ!Box eine feste Domain-
Adresse zuzuweisen, die auch bei wechselnden IP-Adressen erreichbar bleibt.

Mit dieser Anleitung fiihren wir Sie Schritt Fr Schritt durch die Einrichtung eines DynDNS-Dienstes. Wir verwenden
fir unser Beispiel den kostenlosen Dienst IPv64.net (https://ipv64.net) aus Deutschland. Am Ende kiimmern wir uns
dann um die Konfiguration von WireGuard®.

Account anlegen und
anmelden

1. Offnen Sie die Webseite
https://ipv64.net in Threm
Browser.

2. Klicken Sie auf ,,Register now
for free”, um sich dort einen
neuen Account zu erstellen.

3. Geben Sie Ihre E-Mail Adresse
an und klicken Sie auf
.Register now".

4. Sie erhalten daraufhin eine
Bestdtigungs E-Mail, deren
Erhalt Sie bestdtigen missen. In
dieser E-Mail finden Sie auch das
fir Sie erstellte Kennwort.

IPv Home DynDNS = Healthcheck ~ Secure ~ Tools = Information = Statistics Karriere ([ RNRENEE N

aem

IPv64.net | Free DynDNS2 & Healthcheck Service

DynDNS2 is a service through which a computer is always accessible under the same domain name despite changing IP address.

In the age of more and more devices with IPV6 usage, the DynDNS service becomes more and more important.

What is my IP address? @ What is IPv64.net? L]
1Pv4. [Faitbaci | 1PV64 is of course not a new Internet Protocol (64), but simply a deduplicated short form of IPv6 and
1Pv4. On the IPv64 site you will find a Dynamic DNS service (DynDNS) and many other useful tools for
IPv6 = | connected } your daily internet experience.
With the dynamic DNS service of IPv64 you can register and use free subdomains. The update of the
Provider Fiber Network Wug GmbH Dual Stack domain is done automatically by your own router or alterative hardware / software. Besides updating
Hostname 1P addresses, simple Let's Encrypt DN challenges are also possible
Country Germany = Own domains can be added and benefit from all IPv64.net features like DynDNS services, GEO load
Latency (ms) S6ms balancing, DDOS protection, DynDNS2 and SSL encryption.
. Regists forfree#)  You need Help? | v64 Support Forum O
1Pv64.net is a german product and is mainly hosted in Germany. s i ou need Help? | vo4 Support Forum
Further global DNS- & Load-Balance Servers are planned.
How do you still know IPv64.net? o
Status of the IPv64.net authoritative DNS servers (DNS load balancer) = . §
You can find many more exciting IT topics on my Youtube channel, RaspberryPi Cloud. I would be very
happy about a free subscription.
PTR 1Pva 1Pv6
- -a6a8:" =3 0
ns1ipvéd.net 159.60.11093 BB 2a014f81c1e:6a8:1 Lo ] \PyBanet - FreaDVADNS SeRital Alleiin tideo-bri LI D
ns2.ipve4.net 167.235.231182 @ 2a01:4f8:c010:b4fc:1 [ 13m: ] LS
PV Home DynDNS~ Healthcheck> Secure~ Tools~ Information~ Statistics Karriere u

IPv64.net // Account e

With a free IPv64.net account you can manage some DynDNS subdomains on your own. The service is free of charge and optimized for IPv4 and IPv6 connections

Information: All IPv64.net services are active and reachable.

) Log in to account

You already have an account at IPv64? Then you can quickly log
in here with your credentials.

@ E-Mail (V)

P rpassword ld

CONTACT

IPvA.net - A product of Prox IT UG (haftungsbeschranl

Angaben gemé § 5 TMG
Prox IT UG (haftungsbeschrankt)
Am Eisenstein 10

&* Register new account

Create a free IPv64 account here. With this account you can use

all the services of IPv64.

4o Forgotten password

You forgot your password again? It will cost you a small donation
for these services.

I @  meine@emailadresse.de

I @  Your account E-Mail

0 1 would like to be informed about new features, enhancements
and possibly problems with IPv64.net.

I accept the t:
see Our Priva

Request password

and conditions. For privacy information, please

CONNECTIONS

Find us also on the following platforms.

cWOoOopAaaE
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5. Melden Sie sich anschlieRend

mit lhren Benutzerdaten an.

DynDNS Domain anlegen

1. Klicken Sie oben rechts auf

»~Account”.

2. Klicken Sie auf

~.Domains - DynDNS".

3. Geben Sie lhren gewiinschten
Domainnamen und Top-Level-
Domain ein (in unserem Beispiel
MeineFritzBoxHans und
.ip64.net.

Es kann sein, dass der
gewiinschte Name bereits
vergeben ist. In diesem Fall
wahlen Sie einfach einen
anderen Namen oder
Top-Level-Domain.

Klicken Sie auf
».Domain JETZT anlegen”.

[PV Home DynDNS~ Healthcheck~ Secure~ Tools~ Information~ Statistics Karriere

7 IPv64.net // Account fe

With a free IPv64.net account you can manage some DynDNS subdomains on your own. The service is free of charge and optimized for IPv4 and IPv6 connections

Information: All IPv64.net services are active and reachable.

) Log in to account

You already have an account at IPv64? Then you can quickly log
in here with your credentials.

@  meine@emailadresse.de ()

CONTACT

1Pv64.net - A product of Prox IT UG (haftungsbeschrankt)
Angaben gemé § 5 TMG

Prox IT UG (haftungsbeschrankt)

Am Eisenstein 10

[PV Home DynDNS~ Healthcheck~ Secure~ Tools~ Information~ Statistics Karriere

# Ersteinrichtung - Erste Schritte

2* Register new account

Create a free IPY64 account here. With this account you can use
all the services of IPv64.

@ E-Mail

0 1 would like to be informed about new features, enhancements
and possibly problems with IPv64.net.

O 1 accept the terms and conditions. For privacy information, please
see Our Privacy Policy.

Regi

r now

CONNECTIONS

Find us also on the following platforms

cWEaonan

Da du nun einen Account bei IPv64.net besitzt, bin ich mir sicher du weiBt was DynDNS ist. Daher starten wir damit das du dir eine Domain
bei IPv64 kostenfrei anlegst und diese bei dir in der entsprechenden Hardware (z.8. Fritzbox) hinterlegst.

1. Domain anlegen Indll 2 Domain cinrichten [l 3. Gerite einrichten

& Account Overview

Domains - DynDNS (Y

Healthchecks o~
g
O

B8 Logging (Last 10)
]
2024-11-19 20:0501 - CEETIES
2024-11-19 20:04:50 - CEETIED

2024-11-19 20:02:35 -

CONTACT
IPv64.net - A product of Prox IT UG (haftungsbeschrénkt)

Angaben gemé § 5 TMG
Prox IT UG (haftungsbeschrankt)

[PV Home DynDNS~ Healthcheck~ Secure~ Tools~ Information~ Statistics Karriere

# DynDNS Domains Overview

Eintrag

Incidents 0.
0 open

Account Login
Eingeloggt in den IPv64.net Account

Passwort Reset
Neues Passwort wurde handisch gesetzt.

Account Login
Eingeloggt in den IPv64.net Account

CONNECTIONS

FRITZ!Box WireGuard® Einrichtung

(o]

4o Forgotten password

You forgot your password again? It will cost you a small donation
for these services.

@  Your account E-Mail

Request password

5y

willl IPv64.net - Account Status

Account Status

Account Klasse (Upgrade)

Domains (Dyn|own) &

DynDNS Update Limit / 24h 0/64
Healthchecks
API Limit / 24h

SMS Limit

Account Update Token @ @
e ® u 38

This key is only for the AP, not for updating domains.

APT Key

£ Spende fr das Projekt

Dieses Projekt und der Service kann nur durch eure Spenden
finanziert werden. Ich ware also sehr dankbar iber eine kleine
freiwillige Spende im Rahmen des Projekts.

Spenden
o R

Find us also on the following platforms

I-1-1-1- &

The overview of all created DynDNS subdomains. Click on the domain name to edit.

Domain T2 Typ(s)

# Your own Domains

Eigene Domains sind nur mit einem Account Upgrade verfiigbar.

Letztes Update ©

Status. Do ®

E=nn

willl IPv64.net - Account Status

Account Status
Account Klasse (Upgrade) Standard
Domains (Dyn|Own) & [Jo/0]
DynDNS Update Limit / 24h 0/64
Healthchecks
API Limit / 24h

SMS Limit

Account Update Token @ @
e ® u 38

This key is only for the AP, not for updating domains.

APT Key

© DynDNS Adresse hinzufiigen

Wahle deinen gewiinschten Domainnamen aus. Die wichtigsten
DNs-Einstellungen setzen wir automatisch sofort fir dich. Suche
dir einen von 13 verschiedenen Domainnamen aus.

MeinefritzBoxHans

Es gelten mit jeder angelegten Domain die aktuell giiltigen AGB
und Datenschutzhinweise.

ipvbd.net v

Domain JETZT anlegen

£ Spende filr das Projekt
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6. Klicken Sie auf Ihre angelegte
Domain, um diese zu bearbeiten.

# DynDNS Domains Overview

The overview of all created DynDNS subdomains. Click on the domain name to edit.

Domain T2 Typ(s) Letztes Update ©
o

# Your own Domains

Eigene Domains sind nur mit einem Account Upgrade verfiigbar.

7. Bei ,IPv4 /IPv6 am Updater
ignorieren..."” wahlen Sie
Jlgnoriere IPv4 / A Records”.

[ Domain bearbeiten - meinefritzboxhans.ipvé4.net

[PV Home DynDNS~ Healthcheck~ Secure~ Tools~ Information~ Statistics Karriere

Status

[PV Home DynDNS~ Healthcheck~ Secure~ Tools~ Information~ Statistics Karriere

FRITZ!Box WireGuard® Einrichtung

.n'

willl IPv64.net - Account Status

Account Status [ Acivier ]

Account Klasse (Upgrade) Standard ©
Do ® Domains (Dyn|own) &
gome & DynDNS Update Limit / 24h

Healthchecks @

API Limit / 24h

SMS Limit 0/5

Account Update Token @ @

API Key  « . @ || |88

This key is only for the AP, not for updating domains.

© DynDNS Adresse hinzufiigen

Wahle deinen gewiinschten Domainnamen aus. Die wichtigsten
DNs-Einstellungen setzen wir automatisch sofort fir dich. Suche
dir einen von 13 verschiedenen Domainnamen aus.

Es gelten mit jeder angelegten Domain die aktuell giiltigen AGB
und Datenschutzhinweise.

2B. Heimserver01

Domain JETZT anle

£ Spende fir das Projekt

.n'

«Ub willl IPv64.net - Account Status

Fiige weitere DNS-Records hinzu. Diese stehen auf den globalen IPv64.net DNS-Nameservern sofort und unmittelbar zur Verfiigung Account Status s
Account Klasse (Upgrade) Standard ©
Prafix Domain m v Zel
Domains (Dyn|Own) &
2B, (dkim._domainkey) meinefritzboxhans.ipvéd.net 60 A v Wert(zB.dielP) DymDNS Update Liit / 24h
iy oo
API Limit / 24h
SMS Limit 0/5
Wildcard (%) automatisch setzen? i z
Wildcards sind im FAQ erkidrt. ignoriere IPv4 / A Records Account Update Token @ @
API Key . @ || |88

1PV6 Prefix (DynDNS Prefix)

ex. 2a02:901:89a3:5540:/64

5 Domain Records - meinefritzboxhans.ipvé4.net

Prifix Domain Type o State Destination
meinefritzboxhansipved. AAMA  EITH (2
net =

@ Domain Informationen - meinefritzboxhans.ipvé4.net

URL

DynDNS Account Update URL // Diese URL nicht an Dritte weitergeben!
Die Update API (Update URL) Dokumentation findest du in den DynDNS Anleitungen.

8. Scrollen Sie ein wenig nach
unten und klicken Sie auf
,DynDNS Anleitungen”.

[PV Home DynDNs~

IPV6 Prefix (DynDNS Prefix)

ex. 2a02:901:89a3:5540:/64

5 Domain Records - meinefritzboxhans.ipvé4.net

Heltchecc~ Seare~ oo~ fomaton-= Statistes Kariere

Prifix Domain Type [¢] State Destination
meinefritzboxhansipvsd. AAMA  EITN () - L]
net -

@ Domain Informationen - meinefritzboxhans.ipvé4.net
URL
DynDNS Account Update URL // Diese URL nicht an Dritte
Die Update API (Update URL) Dokumentation findest du in dll DynDNS Anleitunger
x URL

Der Domain Update Token kann benutzt werden um einzig und allein diese Domain zu aktualisieren. Somit kannen einzelne Domains, bei
28. Kunden von dir, hinzugefiigt werden, ohne deinen gesamten Account Update Key zu benutzen. Beim Domainkey ist die Angabe der

Domain nicht notwendig.

Préfix-/Subdomain Update Token

Mit dem Prafix-/Subdomain Update Token kannst du vereinzelte Subdomains/Préfixes Updaten. Dieser Key ist nur fiir die Subdomain

giiltig. Ein Updaten eines anderen Prafixes mit dem Record Key ist nicht moglich
Den Link zum Key findest du in der entsprechenden Prafix Zeile.

Bl ¢ $ ¢

This key is only for the AP, not for updating domains.

Prefix speichem v/ Prefix autodetect

Erklarung zu den Domain Einstellungen

Domain Reset s Hier eine schnelle Erklarung weiche *Domain Record Eintrage" wofdr gulti
_ sind. Wenn du Hilfe benatigst, wirst du sicher im Community Discord einen
Do L) netten Ansprechpartner finden.

Ein A-Record zeigt auf die IPvé-Adresse des Ziels.
Format; “Target-IP" (ex. 44.13.146.196)

Ein AAAA-Record zeigt auf die IPv6-Adresse des Ziels.
Format: "Target-IP" (ex. 2a01:5654:2422:12:2431)
Format: “Interface-ID" (ex. :6743:12:195a:44a1)
Eormat; "EUI-64 MAC" (ex. 3C49:37:12:26:83)

Ein MX-R zeigt auf den E-Mail
e & u ®

angesprochen werden s,
Eormat; "Target” oder *Prio Target”

Ein TXT-Record Texteintrag, 2B, fur Lets Encrypt.
Eormat; "Text string]"

.n"’

API Key | - - @ &t 88

This key is only for the AP, not for updating domains,

Prefix speichem v/ Prefix autodetect &

Erklarung zu den Domain Einstellungen

Domain Reset s Hier eine schnelle Erklarung welche “Domain Record Eintrage" wofur galtig
sind. Wenn du Hilfe benstigst, wirst du sicher im Community

netten Ansprechpartner finden.

Discord einen
Do

Ein A-Record zeigt auf die IPv4-Adresse des Ziels.
Format; “Target-IP" (ex. 44.13.146.196)

Ein AAAA-Record zeigt auf die IPv6-Adresse des Ziels.
Format: "arget-IP" (ex. 2301:5654:2422:12:2431)
Format; “Interface-1D" (ex. :6743:12:195a:44a1)
Eormat; "EUI-64 MAC" (ex. 3C49:37:12:26:83)

£in MX-Record zeigt auf den E-
o ® u @ angesprochen werden soll

Format; Target” oder *Prio Target”

Ein TXT-Record Texteintrag, 25, ur Lets Enrypt.

Eormat; Text [string)

Ein CNAME-Record st eine Alas Eintrag. Ein Kanonischer Name muss
° v @ e werden. Karn auch auf Subdomais gesetet werden,

Target”

Ein NS-Record verweist auf einen weiteren DNS-Server (Nameserver),
Format; “Target

Ein SRV kann einem Dienst einen Port zu weisen,

Format

riority Weight Port Target-Host" (4 Entrys in Zie))

Mit einem TLSA Record kénnen Zertfikate Uberpraft werden.
Prafi;*_service. proto.name”
Eormat: “CertUsage Selector Matching Cert” (4 Entrys in Zie)
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9.

Dort finden Sie die nétigen
Einstellungen fir lhre
FRITZ!Box, die wir gleich noch
bendtigen.

Einrichtung des
DynDNS-Dienstes in Ihrer
FRITZ!Box

1.

N

»

Rufen Sie die Benutzer-
oberfldche lhrer FRITZ!Box in
Ihrem Browser (iber
http://fritz.box auf. AuRerdem
ist die FRITZ!Box uUber ihre
lokale IP-Adresse (in den Werks-
einstellungen
http://192.168.178.1)
erreichbar.

Melden Sie sich an Ihrer
FRITZ!Box an.

. Klicken Sie auf ,Internet”,

.Freigaben”, ,DynDNS".

Aktivieren Sie den Haken
.DynDNS benutzen” und geben
Sie die Anmeldedaten aus dem
vorherigen Schritt ein.

. Klicken Sie auf ,Ubernehmen®.

IPv Home DynDNS~ Healthcheck > Secure~ Tools~ Information~ Statistics Karriere m
DynDNS Helper // Anleitungen

FRITZ!Box WireGuard® Einrichtung

aEEnns-

Streng dich nicht an, bleib in Ruhe sitze, ich zeig dir alles was du wissen musst. Also entspann dich einfach und genieBe die Show.
Allerdings solltest du noch selber hier unten das entsprechende Thema wahlen, dann helfe ich dir sehr gerne weiter

You need Help? | v64 Support Forum O

AVM Fritzbox DynDNS
Telekom Speedport

APT Debian DDNS IPv64 Package
Docker DynDNS IPv64 Updater
Netgate pfsense

OPNsense

Raspberry Pi / Linux

Mikrotik Router DynDNS
Ubiquiti / UniFi DynDNS
Synology DynDNS Updater
QNAP DynDNS einrichten

VYOS DynDNS einrichten

@ Ubersicht
@ Internet ~
Online-Monitor
Zugangsdaten
Filter
MyFRITZ!-Konto
Telefonie

Heimnetz

D e,

WLAN
Smart Home

Diagnose

) P B

System

23] Assistenten

@ Hilfeund Info

Wahle deine Domain

meinefritzboxhans.ipv64.net v

AVM Fritzbox DynDNS einrichten

Die Fritzbox kann automatisch deine IP-Adresse bei IPv64 anmelden. Dafiir ist nur ein Eintrag in der Fritzbox nétig.

Menii: Internet = > Freigaben => DynDNS

RDNS-Anbieter: Benutzerdefiniert
Update URL: https://ipv64.net/update.php?

key= &domain=meinefritzboxhans. ipv6ad.net&ip=<ipaddr>&ip6=<ipbaddr>
Domainname: meinefritzboxhans.ipv6d.net

Benutzername: none

Kennwort: none

Mit AVM Fritzbox IPv6-Prefix Updaten

Mit der Fritzbox st es moglich den IPv6-Prefix zu aktualisieren. Somit werden dann auch Clients welche als Hosts eingetragen sind aktualisiert.
Update URL: https://ipv64.net/update.php?

key= &domain-meinefritzboxhans. ipv64.net&ip-<ipaddr>&ip6=<ipbaddr>&ip6lanprefix=<

ip6lanprefix>

Telekom Speedoort DvnDNS einrichten

FRITZ!Box 7590

@ Internet > Freigaben ?

Portfreigaben Speicher FRITZ!Box-Dienste DynDNS VPN (IPSec) VPN (WireGuard)

Ober einen DynDNS-Anbieter kann Ihre FRITZIBox unter einem festen Domainnamen aus dem Internet erreicht werden, obwohl sich die ffentliche IP-Adresse der FRITZIBox
regelméig ndert. Ihren und zugehdrige erhalten Sie bei Ihrem DynDNS-Anbieter. So kinnen die Benutzeroberflache Ihrer FRITZIBox sowie
und Di infach erreicht , sobald in der FRITZ!Box entsprechende Portfreigaben eingerichtet wurden.

Hinweis:
Die vom Py d ist erreichbare IP-Adresse. Freigaben auf IPv4-Dienste der FRITZ!Box und auf Ihr IPv4-Heimnetz werden daher
e —————————

DynDNS benutzen

Geben Sie die Anmeldedaten fiir Ihren DynDNS-Anbieter an.

Update-URL

https://ipve4.net/update.php?key=JROC

Domainname

meinefritzboxhans.ipv6d.net

Benutzername

none

Kennwort

[~ ]
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FRITZ!Box WireGuard® Einrichtung

Nachdem wir jetzt erfolgreich den DynDNS-Dienst mit unserer FRITZ!Box verbunden haben, kénnen wir uns um die
Einrichtung von WireGuard® kiimmern.

Einrichtung von WireGuard®

auf Ihrer FRITZ!Box e 7590

(@) Ubersicht @ Internet > Freigaben ?
. . @ |Internet ~ . . .
1 Kllcken S|e au F Portfreigaben Speicher FRITZ!Box-Dienste DynDNS VPN (IPSec) VPN (WireGuard)
* " Online-Monitor
I n te rn et Ober WireGuard® kann ein sicherer Fernzugang zu Ihrem Netzwerk hergestellt werden. Weitere Hinweise finden Sie auf unserem VPN Service-Portal.
1 ] Zugangsdaten . N N
F . b " Zur Einrichtung benétigen Sie Folgendes:
7] rei g aben ] iz « Die WireGuard®-App fiir Smartphones und Tablets oder die WireGuard®-Software fiir Computer
VPN (WireGuard®)" I ——. bamnen iejersct e QR Cod der s e, i rorderichenDaurlosd Otonenfindn i
n ° am Ende der Einrichtung.
MyFRITZ!-Konto « Eine MyFRITZ!-Adresse oder DynDNS-Adresse fiir Ihre FRITZ!Box
\, Telefonie Ihre WireGuard®-Verbindungen werden iiber Ihre MyFRITZI-Adresse erstellt.
2. Klicken Sie auf & Heimnetz WireGuard®-Verbindungen zwischen der FRITZ!Box und anderen Geraten
. . . "
Verbind hinzuf . -
.Verbindung hinzufiigen e
Aushandlung
@ smartHome Essind keine WireGuard®-Verbindungen eingerichtet.
&

Diagnose
Verbindung hinzufiigen
System

Assistenten

®

@ Hilfe und Info

3. Klicken Sie auf
»Einzelgerat verbinden” und
anschlieBend auf ,Weiter"”. Villkommen m WireGuaré® Asstenten

Welche WireGuard®-Verbindung mdchten Sie erstellen?

FRITZ!Box 7590

@© Einzelgerat verbinden
Richten Sie eine WireGuard®-Verbindung zu dieser FRITZ!Box fir ein Smartphone, Tablet oder einem einzelnen Computer ein.

o £

S VPN ‘Q‘

O Netzwerke koppeln oder spezielle Verbindungen herstellen

Richten Sie eine WireGuard®-Verbindung zwischen zwei FRITZ!Box-Netzwerken, dieser FRITZ!Box und einem VPN-Anbieter, dieser FRITZIBox und einem WireGuard®-Server oder
andere spezielle WireGuard®-Verbindungen ein.

D&

VPN

[T] Foreine Verbindung zweler FRITZIBox:Produkte (LA-LAN) erselen e ier autder

4. Vergeben Sie einen beliebigen
Namen fir die WireGuard®
Ve rbi n d U n g . WireGuard®-Verbindung erstellen

Vergeben Sie einen individuellen Namen fir die WireGuard®-Verbindung, um sie in der Obersicht unter diesem Namen zu finden.

5. Klicken Sie auf ,Fertigstellen”.

FRITZ!Box 7590
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6. Bestdtigen Sie die Ausfiihrung
entweder mit einem lhrer
Festnetztelefone oder dricken
Sie einen beliebigen Knopf auf
Ihrer FRITZ!Box.

Bestitigen

Die Ausfiihrung muss zuséitzlich bestétigt werden.
1. Nehmen Sie ein an der FRITZ!Box angeschlossenes Telefon zur Hand
2. Geben Sie ein: *19035
3. Bestitigen Sie Inre Eingabe mit der Verbindungstaste.

4. Horen Sie einen Quittungston und legen auf.
Kein Telefon? Bestiitigung mit FRITZ!Box-Taste oder App ¥

7. Klicken Sie auf ,,OK".

 Ausfiihrung bestitigt

Klicken Sie auf *OK", um den Vorgang abzuschliegen.

oK

WireGuard® kann auf dem PC
oder Laptop sowie auf dem IR 0 7590
Smartphone oder Tablet
eingerichtet werden.

VPN (WireGuard®)
Die WireGuard®-Verbindung wurde erfolgreich erstell.

Einstellungen auf Ihr Gerat ibertragen

Anleitungen zur Installation der
Apps sind jeweils unter dem
QR-Code oder dem Button

,Einstellungen herunterladen” zu e

finden.

QR-Code scannen

So funktioniert es:
Filr die Verwendung mit einem Smartphone oder Tablet bendtigen Sie die
WireGuard®-App und den oben angezeigten QR-Code.

1. Installieren Sie die WireGuard®-App iiber den jeweiligen App-Store auf dem
bevorzugten Gert.

Mehr Informationen in Hilfe anzeigen [

FRITZ!Box WireGuard® Einrichtung

Abbrechen

Abbrechen

Sie haben nun die Maglichkeit, die Einstellungen iiber eine Datei auf Ihren Desktop oder Laptop zu iibertragen oder iber einen QR-Code an Ihr Smartphone / Tablet weiterzugeben

Desktop oder Laptop

[ 1

————
Einstellungen herunterladen

So funktioniert es:

Fir die Verwendung mit einem Desktop oder Laptop bendtigen Sie die WireGuard®-

die oben Einstell

1. Klicken Sie auf ,Ei , um die E fiir Ihre
WireGuard®-Verbindung nutzen zu kbnnen.

2. Installieren Sie die WireGuard®-Software fiir das Betriebssystem Ihres Desktops
oder Laptops.

Software auf www.wireguard.com finden (7

SchiieBen
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AChtU ng! j wg_config.conf - Editor - m] s
Datei Bearbeiten Format Ansicht Hilfe

Falls Sie zusatzlich ein MyFRITZ!-Konto nutzen, missen [Interface]

Sie noch eine Anpassung des Domainnames Pt . - —

vornehmen. DS

DNS : fritz.box
MyFRITZ! erstellt selbststdndig eine Domain, peer]

z.B. xyz.myfritz.net. Publickey - =
PresharedKey =

Diese Domain wird standardmaRig bei der AllowedTPog

e
. N . . Endpoi _myfritz. :57549
WireGuard®-Konfiguration hinterlegt. Qiiiﬁ&%

Bei dieser Domain wird jedoch zusatzlich zur IPv6-
Adresse auch die IPv4- Adresse aufgeldst. Da diese
IPv4-Adresse in unserem Glasfasernetz nicht 6ffentlich SR ETn 1005
verfugbar ist, kann es zu Problemen mit der
Verbindung kommen.

Aus diesem Grund muss die Domain von IPv64.net 1 wa.config.cont - Edter - box
Verwendet Wel'den. Datei Bearbeiten Format Ansicht  Hilfe
[Interface]
. N . . . PrivateKey = | =) -
Die Domain ist in der WireGuard®-Einstellung als Address -
~Endpunkt” oder ,Endpoint” zu finden, abhdngig von o s
= fritz.box
der verwendeten Smartphone-App oder Anwendung
am PC. [Peer]
PublicKey = n
. . . . . P h dK =
Wichtig: der Port (im Beispiel rechts 57549) muss auch Alowedipe
immer angegeben Werden! Endpt.:i:t meinefritzboxhans.ipv6d.net:57549
ersisten =
Zeile 1, Spalte 1 100%

Wir hoffen, dass lhnen diese Anleitung bei der Einrichtung von WireGuard® auf lhrer FRITZ!Box hilfreich war
und Sie lhre VPN-Verbindung erfolgreich einrichten konnten. Sollten Sie Fragen, Anregungen oder technische
Schwierigkeiten haben, z6gern Sie bitte nicht, uns zu kontaktieren.

Wir freuen uns iiber Ihr Feedback, sei es Lob oder Kritik, damit wir unsere Anleitungen weiter verbessern
kénnen. Vielen Dank, dass Sie sich fiir unseren Service entschieden haben!
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